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Toxiskt sprak i digitala miljoer

* kommunikationshandlingar som forgiftar samtalsklimatet:
* hets mot folkgrupp, fortal, forgripelse mot tjansteman

* integritetskrankningar, respektloshet

 nathat, hat och hot

* hate speech, dangerous speech



Vad ar toxiskt?

e Kontextberoende
e Koder

* Vi har alla olika uppfattning om vad som ar toxiskt



Toxiskt sprak

most government and media offices shut down or run
on a skeleton crew on weekends. Financial markets
don't move on weekends and thus don't drive news.
Weekends are basically the downtown 1n which they
plot the plan and agenda and how the media will
promote 1t for the coming week. News and info always
moves slower on weekends.



Toxiskt sprak

most government and media offices shut down or run
on a skeleton crew on weekends. Financial markets
don't move on weekends and thus don't drive news.
Weekends are basically the downtown 1n which
(((they))) plot the plan and agenda and how the
media will promote 1t for the coming week. News and
info always moves slower on weekends.



Automatiska metoder for att kanna igen
toxiskt sprak

* Flertal olika metoder: fran enkla ordlistebaserade metoder
till avancerade Al-system

* Sprakberoende— vissa sprak ar lagresurs sprak

 Maskininlarningsbaserade metoder behdver massor av
traningsdata



Transfer learning med sprakmodell
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Transfer learning med sprakmodell
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Automatisk detektion av toxiskt sprak

e Alla automatiska metoder for textanalys gar fel ibland

* Inga metoder automatiska metoder kan forsta text lika bra
som en manniska...

 ...men dom ar mycket snabbare och tréttnar inte.

* \ara automatiska metoder ar [ampliga for:

— kvantitativa analyser av stora textmangder
— gallring: t.ex. reducera 1 miljon tweets till 3 000 som vi kan kolla for hand



oxiskt sprak i svenska digitala mil
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Toxiskt sprak i svenska digitala miljoer

Facebook

Reddit svenska inlagg under ett ar
Twitter (2020-07-01 — 2021-06-30)

Flashback
Familjeliv
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Toxiskt sprak i svenska digitala miljoer

/id: . W

date: .
Facebook source: Ic?&;te: "‘.m'; -
Reddit svenska inldgg under ett ar text: :
Twitter (2020-07-01 — 2021-06-30) é id: 1204867 |
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Toxiskt sprak i svenska digitala miljoer

Facebook
Reddit
Twitter
Flashback
Familjeliv
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Toxiskt sprak i svenska digitala miljoer

/id: . w

date: id: 1234567

Facebook source:
date: 20 12 M
text: ) .

Reddit svenska inlagg under ett ar

Twitter (2020-07-01 — 2021-06-30) é id: 1204887 e
Flashback date: Jowg 12 o —
source: "o e

Qext: tee '=e -/

Familjeliv

\'l‘

X%
W XD
7/ \‘6 VBN
V‘V. ‘{\‘Sf(}

O

6,8 miljoner
texter




Toxiskt sprak i svenska digitala miljoer
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Andel toxiska kommentarer (%)
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Andel toxiska kommentarer (%)
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Toxiskt sprak i svenska digitala miljoer

Lisa Kaati', Bjom Pelzer, Katie Cohen, Daniel Wallgren, Jenny Yourstone, Nazar Akrami.

Niir samtalsklimatet i digitala miljéer blir infelterat av krinkande kommunikation iventyras fven det
demokratizka samtalet. I den hir studien underséler vi nigra svensksprikiga digitala miljder for att fi en

uppfatining om férelomsten av toxiskt sprik, det vill siga komounikationshandlingar som medfir krinkningar

mot mottagaren eller en tredje part. Vi underséleer fven vilka prupper eller foreteelser som de toxiska
kommentarerna riktas mot samt forindring dver tid i tvi av Sveriges stérsta dishussionsforum.

6 800 000

Vi har analyserat kommentarer fran olika sociala medieplattformar som
producerats under ett ars tid.

4,9%

Av alla kommentarema innehaller toxiskt sprak

32,4%

Av de toxiska kommentarerna rikizas mot individer

25,4%

Av de toxiska kommentarerna handlar om politik eller om enskilda politiler.

10,2%

Av de toxiska kommentarerna riktas mot samhallets institutionar

9,6%

Av de toxiska kommentarerna rikias mot etniska och relighsa grupper

1,9%

Ay de toxiska kommentarerna rikias mot media och journalister

Kvinnor som grupp uts3tts nastan dubbekt sa ofta for toxiska kommentarer 3n
miin

Konsskillnader i utsatthet for toxiskt sprak online

Lisa Kaati, Katie Cohen, Bjom Pelzer, Daniel Wallgren, Jenny Yourstone, Nazar Akrami.

Ett flertal studier har vizat att kvinnor och min utsiitts i ungefir ika stor omfattning for krinkande kom-
mentarer pa natet, men oftast pi olika zatt. I den hir studien har vi undersckt skillnader mellan kvinnors
och mins utzatthet fir toxiskt sprik, liksom eventuella karaktirsskillnader pi toxiskt sprik riktat mot
kvinnor respektive min, Undersikningen baseras pa ett irs data frin nigra av de stérsta svenzksprikiga

sociala medierna.

=
e

6 800 000 kommentarer

Vi har analyserat kommentarer fran olika sociala medieplattformar
producerade under att ar

Mansnamn och manliga pronomen namns néstan dubbelt 53 ofta som
kvinnonamn och kvinnliga pronomen i de undersdkta killorna.

Psykisk halsa

Kvinnor blir i stéme utstrickning &n mén utsatta fiér nedvirderande
kommentarer om psykisk hilsa och formaga.

Kompetens

Man utsatts fir fler nedvirderade kommentarer om bristande kompetens eller
prestation inom sin yrkesgaming eller allmant.

Utseende

Kvinnor blir i stéime omfattning utsata fér nedvirderande kommemarer

om utseende som innefattar pastaenden om att en person ar ful aller oattralktiv,
eller objektifierande och nirgangna kommentarer om en persons kropp cavsett
vardeladdning.

Hot om vald och bestraffning

Mzn blir i stérre omfattning utsatta for kommentarer som innehaller hot/valds-
och besiraffningsidéer, direkt eller indirekt formulerade avsikter eller
dnskningar om att en person eller grupp ska, d5, forsvinna eller utsattas for
vald.
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Attentatspersoner anvander internet

~w




Textanalys i hotbedomningar 2012 — 2022

* Kan man stoppa en
ensamagerande terrorist i tid?

* Finns det varningssignaler?

* Finns varningssignalerna pa
internet?

* Artextanalys anvandbart?



Textanalys i hotbeddmningar 2012 — 2022
e l)??b?rtE:ojwe,s 2onedingo

Gteat HIAS likes to bring invaders in that kill our people.

20 | can't sit by and watch my people get slaughtered.
eme“t 83

Screw your optics, I'm going in.

(/84.3U KB 3Yo6X1284 [3Db/8C/b4iceasdc3ss /e3cdVZ7 ed4crscD...)

—p—— R . () @ bump race war thread Philip Manshaus 08/10/2019 (Sat) 13:56:
'% ._".B“ ‘f 33e786 (1) [Preview] No. 73841 [Hide User] [X] >>73844 >>73853
=[5 L v iy

well cobbers it's my time, i was elected by saint tarrant after all

@ . Alek Minassian
4y 2ms @
Private (Recruit) Minassian Infantry 00010, wishing to speak to Sgt 4chan

please. C23249161. The Incel Rebellion has already begun! We will overthrow
all the Chads and Stacys! All hail the Supreme Gentleman Elliot Rodger!




Utvidgad forskningsfraga




Utvidgad forskningsfraga

! ahamm"amoﬂgs#humanity,m
: lW'ascasu;m(,-,mﬂ"_,'-,E‘_.ted’i
t"el_ldlfreallE)(iStem:eofloneliness;
andll‘lﬂgl‘liﬁcance'a.bm"seu.e
femaltsdﬂlehllmansnecieswere
weofseei"gﬂlevalmin

me... This is the story of how 1,
Elliot Rodger, came to be..




Utvidgad forskningsfraga

& MY TWisTED WORLD

~We will be free.
3 WE‘EWf B 5 B
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me... This is the story of how 1, | k P S,
ElfOtROdgermmhe ‘ =
kill me now -
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Varfor datoriserade analyser?

 Sparar manskliga resurser
e Skyddar integritet

e Mojlighet att se monster som ett manskligt
0ga inte kan overblicka

Datoriserade analyser kraver manniskor for:
1) ratt fragestallning
2) experttolkning

€,




TRAP -18

e Strukturerad professionell TRAP-18
beddmning " sessnenT pROTOCOL™

 BedoOmer forstagangsforbrytare aull

* Ekologisk validitet, kan aven e 3 >
beddma skolskjutare och stalkers ,,W

e Baserat pa 10 riskfaktorer och 8 T
beteendeindikatorer " -

-;.

4 ‘




Riskfaktorer och indikatorer




Beteendeindikatorer i digitala miljoer

Indikatorerna i TRAP-18 ar
tankta att observeras hos
individer som fysiskt ar under
bevakning, men...

ROOF

r




Beteendeindikatorer i digitala miljoer

...flera av beteendeindikatorerna
kan observeras dar potentiella
garningspersoner ofta finns: i
digitala miljoer.

F

<@@® :




Indikatorer i TRAP-18

 Forberedelse

* Testkorning konkreta handlingar

« Okad aktivitet

* |dentifikation

* Fixering psykologiska tillstand

* Tunnelseende

 Lackage

+  Explicit avsikt ]‘ (oftast) verbala handlingar



Att observera psykologiska tillstand...

* |dentifikation
e Fixering psykologiska tillstand

e Tunnelseende



...1 skriven text

* Sentimentanalys — maskininlarningsmodeller

* Komplexitet i resonemang
e Lasbarhetsmatt (t ex LiX eller Flesch-Kincaid)
* Ordlistebaserad approach (t ex LIWC)



.
Exempel: Identifikation

* Ser sig sjalv som en krigare/militar

e Ser sig sjalv som nyckelperson i
ideologisk kamp

e Ser sig sjalv som eftertradare till kand
valdsverkare




Exempel: Identifikation

* Ser sig sjalv som en krigare/militar

Vapen, militar terminologi |
* Ser sig sjalv som nyckelperson i ideologisk kamg

Uttryck relaterade till i :
handling, ex “géra nagot” -

e Ser sig sjalv som eftertradare till kand
valdsverkare

Tar efter nagon annans sprakbruk
“saint”/”chad” etc



Vada saint och chad?

Chad Brenton Tarrant

Livestreamed the entire
massacre

Didnt commit

sulcide Car bombs

Killed 50 kebabs Used 3 different guns

all modified to the max

and decorated
Told viewers to

subscribe to pewdiepie Will go down in history

Cool tactical outfit Memed the entire time

Epic manifesto

Chad



LIWC — Linguistic inquiry and word count

* Ordrakningsbaserat verktyg for stora textmangder

e Ursprungligen utvecklad av psykologer for att mata effekt av terapeutiskt
skrivande

* Bygger pa forskning om hur ordbruk korrelerar med kon, alder,
personlighet, utbildning, kanslomassiga tillstand...

e Ordrakningsbaserade verktyg ger mycket information men har
begransningar:



-
Kontext och jargong

C. What the fuck did you just fucking say about me, vou little bitch? I'l
have you know I graduated top of my class i the Navy Seals, and I've
been mvolved m numerous secret raids on Al-Quaeda, and I have over
300 confirmed Kills. T am tramed m gorilla wartare and I'm the top sniper
m the entre US armed forces. You are nothing to me but just another
target. I will wipe you the fuck out with precision the likes of which has
never been seen before on this Earth, mark my fucking words. You think



Navy seal copypasta meme

o JUST SAW A POSTRBY A' EIIY ONANOTHER
SITE GlAIMIN(i T0‘BE [ NAVY SEAL

What the fuck did you just fucking
say about me, you little bitch? I'll
have you know | graduated top of my
class in the Navy Seals, and I've been
involved in numerous secret raids on
Al-Quaeda, and | have over 300
confirmed kills. | am trained in gorilla
warfare and I'm the top sniper in the
entire US armed forces. You are
nothing to me but just another target

will wipe you the fuck out with "
recision the likes of which has never
en seen before on this Earth, mark
my fucking words. You think you can

get away with saying that shit to me

over the Intemet? Think again, fucker.
As we speak | am contacting my secre
network of spies across the USA and
your IP is being traced right now so
you better prepare for the storm,
maggot. The storm that wipes out the
pathetic litthe thing you call your life.
You're fucking dead, kid.

A ‘\z‘ : IIISPIISTSAIIIHEWAS ;
)9 TRAINED IN GORILLA WARFARE ¢




Lingvistiska normer forandras

Reddit comments using “femoids"
1,500 comments

1,000

500

/

Apr. May Jun. Jul. Aug.




Anpassade semi-automatiska analysverktyg




Tack!

Lisa.kaati@dsv.se
katie.cohen@foi.se
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